Prospekt k produktu

Novell Sentinel Log Manager

Novell Sentinel Log Manager predstavuje inteligentné,
Skalovatelne, bezpecné a financne vyhodné rieSenie na
monitorovanie a spravu udalosti. Pokrocilym a flexibilnym
zberom dat a moznostami reportovania, sprehladnuje toto
rieSenie IT infrastruktdru organizacie. Zaroven tak pomaha
monitorovat” a eliminovat’ bezpecnostneé rizika.

Co je to log management a k éomu
slazi

Log management méZzme definovat ako
proces pre vytvaranie, prenos, ukladanie,
analyzu a filtrovanie udalosti generovanych
IT prostredim.

V désledku najréznejsich bezpecnostnych
opatreni a zakonnych poZiadaviek,
organizacie uchovavaju obrovské mnozZstvo
informdcif o réznych procesoch a
¢innostiach vo svojich sietach, platformach
a aplikaciach. To zahffia udalosti aplikacif a
databdz, ulozisko pre spravu identit a
pristupov, udalosti sietovych zariadeni a
dalsich systémov. Spravovat také mnozZstvo
dat manuélne je prakticky nemozné. Preto
sU tu rieSenia pre spravu udalosti (log
management), ktoré tento proces
zjednodusuju.

Jednoduché a cenovo vyhodné
rieSenie

Sentinel Log Manager je mozné nasadit
ako samostatnu softvérovu aplikaciu

na SUSE Linux Enterprise Server 11, alebo
ako ucelené softvérove rieSenie (appliance).
Ani jedna z variant nevyzaduje akukolvek
zmenu hardvérového vybavenia, alebo
zmeny v infrastrukture. K jeho
prevadzkovaniu je mozné pouzit fubovolhy
hypervisor - VMWare, Xen alebo bezny
fyzicky server.

Bezpeény a spolahlivy log
management

Pri vyvoji produktu Novell Sentinel Log
Manager boli vyuZité bohaté skusenosti
spolo¢nosti Novell v oblasti SIEM (Security
Information and Event Management ).
Nejedna sa tu len o zékladny centralizovany
systém urceny na zber udalosti, ale o
rieSenie, ktoré kladie dbraz na dodrzanie
zhody s predpismi, eliminaciu rizik a
bezpecnost IT prostredia organizacie.

Pokrodily a flexibilny zber dat

Novell Sentinel Log Manager poskytuje
podporu ako pre Syslog, tak aj pre bezny
zber udalosti z ostatnych protokolov ako su
File, JDBC, Novell Audit, SAP, SNMP, WMI
a iné. Vdaka vyuzitiu koncepcie produktu
Novell Sentinel, je toto rieSenie idedlnym
nastrojom pre zber dat zo Sirokej Skaly
systémov a aplikacii ako napriklad firewally,
operacné systémy, routre, webové, aplikac-
né servery a mnoho dalsich.

Optimalizované uchovavanie dat
Novell Sentinel Log Manager minimalizuje
naroky na uchovavanie zozbieranych dat ich
automatickou kompresiou v pomere 1:10.
Vdaka jednoduchému prepojeniu s
Uloziskom déat SAN (Storage Area Network)
alebo NAS (Network-Attached Storage)
dokaze Novell Sentinel Log Manager
pruzne rozsirit kapacitu archivu pre ich
skladovanie.

m RiesSenie:

Identity and Security Management
m Produkt:
Novell Sentinel Log Manager

Novell Sentinel Log Manager
pomaha organizaciam:

m Aktivne riadit a monitorovat rizika
m Znizit ndklady na nasadenie

a spravu udalosti

m Efektivne vyuzit investicie vloZzené
do hardvéru

m Vytvorit Skalovatelhé, flexibilné

a bezpecné IT prostredie

m Zjednodusit reportovanie

a vyhladavanie dat potrebnych pre
bezpecénostny audit

m Dodrziavat vnutorné aj legislativne
nariadenia



Novell Sentinel Log Manager je
bezpecény, jednoduchy a spolahlivy nastroj pre spravu udalosti.

Lahké a rychle vyhl'adavanie

Pokrocilé nastroje pre distribuované
vyhladavanie umozriuju vyhladavat potrebné
informdcie z jedinej konzoly. To ulahCuje
pripravu a spracovanie dat potrebnych
napriklad pre audit, ale tieZ prehlad o
dodrziavani bezpecnostnych predpisov

a legislativnych nariadeni.

Sentinel Log Manager umoZriuje na rozdiel
od ostatnych ,log management* rieSenf
pracovat s lokalnymi a archivovanymi udajmi
bez nutnosti ich presunu do UloZiska s kratkou
dobou pristupu, €o cely proces vyhladavania
znacne urychluje a znizuje jeho ekonomicku
naroc¢nost’”.

,One-click” reportovanie

Vdaka vyspelému vyhladdvaniu

a Sirokému vyberu prednastavenych
Sabldn je tvorba reportov prostrednictvom
Novell Sentinel Log Manager
jednoducha, rychla, presnd a v plnej
miere vyhovuje vetkym regulac¢nym
nariadeniam a poZiadavkam.
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